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Informationen zum Systemintegritatsschutz
auf dem Mac

OS X El Capitan und neuer integriert Sicherheitstechnologie, die zum sicheren Schutz
lhres Mac vor schadhafter Software beitragt.
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Der Systemintegritdtsschutz ist eine Sicherheitstechnologie in OS X El Capitan und neuer. Sie wurde
entwickelt, um potenziell schadhafte Software daran zu hindern, geschiitzte Dateien und Ordner auf dem
Mac zu verandern. Der Systemintegritatsschutz schrankt den root-Benutzeraccount ein und begrenzt die
Aktionen, die der root-Benutzer in geschiitzten Teilen des Mac-Betriebssystems ausflihren kann.

Bevor es den Systemintegritdtsschutz gab, bestanden keinerlei Einschréankungen fir die Berechtigungen
des root-Benutzers. Daher konnte auf jeden Systemordner oder auf jede App auf dem Mac zugegriffen
werden. Wenn Sie zum Installieren von Software lhren Administratornamen und das entsprechende
Passwort verwendeten, hatte diese Software Zugriff auf root-Ebene. Somit hatte die Software
Berechtigungen zum Andern oder Uberschreiben jeder Systemdatei oder App.

Der Systemintegritatsschutz schitzt die folgenden Teile des Systems:

e /System

e Jusr

e /bin

e /shin

o Unter OS X vorinstallierte Apps

Zu Pfaden und Apps, in die Apps und Installationsprogramme von Drittanbietern weiterhin schreiben
kénnen, zahlen:

e /Programme

o /Mediathek
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e [usr/local

Der Systemintegritdtsschutz wurde so entworfen, dass Anderungen an diesen geschiitzten Elementen nur
Uber Prozesse durchgefiihrt werden kénnen, die von Apple signiert wurden und speziell dazu berechtigt
sind, in Systemdateien zu schreiben. Dazu zahlen Softwareaktualisierungen und Installationsprogramme
von Apple. Apps, die Sie aus dem Mac App Store laden, sind bereits mit dem Systemintegritatsschutz
kompatibel. Drittanbietersoftware, bei der es zu Konflikten mit dem Systemintegritatsschutz kommt, wird
nach der Aktualisierung auf OS X El Capitan oder neuer méglicherweise deaktiviert.

Der Systemintegritdtsschutz verhindert auch, dass Software ein Startvolume auswahlt. Zum Auswahlen
eines Startvolumes wahlen Sie "Systemeinstellungen" aus dem Apple-Meni und klicken anschlieBend auf
"Startvolume". Alternativ halten Sie die Wahltaste gedriickt, wahrend Sie einen Neustart durchfiihren, und
wahlen das gewlinschte Startvolume aus der angezeigten Liste aus.

Informationen zu nicht von Apple gefertigten Produkten sowie nicht von Apple gesteuerte oder gepriifte unabhéngige Websites werden ohne Empfehlung
und Unterstltzung zur Verfligung gestellt. Apple tibernimmt keine Verantwortung fur die Auswahl, Leistung oder Nutzung von Websites und Produkten
Dritter. Apple libernimmt keine Garantie fur die Richtigkeit und Zuverlassigkeit von Drittanbieter-Websites. Die Nutzung des Internets birgt

Risiken. Kontaktieren Sie den Hersteller, um zusatzliche Informationen zu erhalten. Andere Produkt- und Firmennamen sind méglicherweise Marken ihrer
jeweiligen Eigentimer.
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Diskussion beginnen
in den Apple Support Communities

Anderen Benutzern eine Frage zu diesem Artikel stellen

[ Meine Frage an die Community senden ]

Alle Fragen zu diesem Artikel anzeigen >  Alle von mir gestellten Fragen anzeigen »

Apple Support kontaktieren

Sie brauchen Hilfe? Sparen Sie Zeit: Stellen Sie lhre
Supportanfrage online und wir verbinden Sie mit einem
Experten.

Erste Schritte »
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