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VPN-Verbindung (IKEv2) zwischen einem LANCOM
Router und dem integrierten VPN Client im Mac OSX ab
Version 10.11 El Capitan

Beschreibung:

Dieses Dokument beschreibt die nétigen Konfigurationsschritte zur Einrichtung einer IKEv2 VPN-Verbindung zwischen
einem LANCOM Router und dem Apple VPN Client im MacOS X ab Version 10.11 El Capitan.

Voraussetzungen:

VPN Client im MacOS X ab Version 10.11 El Capitan

LCOS ab Version 9.24 (Download aktuelle Version)

LANtools ab Version 9.24 (Download aktuelle Version)

Vorgehensweise:
1. Konfigurationsschritte auf dem Router
1.1. Starten Sie den Setup-Assistenten in LANconfig.

1.2. Wahlen Sie den Punkt Einwahl-Zugang bereitstellen (RAS, VPN).

7 Setup-Assistent far SP-GW-1st-2nd-Level - V10.1 D2017-12-14 T1623.Icf (3w

Setup-Assistent fiir
SP-GW-1st-2nd-Level...

Mit diesem Assistenten konnen Sie lhr Gerat schnell und
einfach fur bestimmte Anwendungen konfigurieren.

Was mochten Sie tun?

:;9 Grundeinstellungen -
:} WLAN konfigurieran

" Public Spat einrichten

‘:} Imtemet-Zugang einfchten

? Woice-over-IP / AP einfchten
:} Content-Fiter einrichten

m

,} Zwei lokale MNetze verbinden (VPM)
‘;? [ymamic DNS konfigurieren -

1.3. Im nachsten Dialog mussen Sie die Option IKEv2 auswahlen.
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Setup-Assistent fur SP-GW-1st-2nd-Level - V10.1 D2017-12-14 T1623 Icf
Eimwahl-Fugang bereitstellen (RAS. VPN)

Digser Assistent hilft lhnen bei der Binfchtung eines Einwahlzugangs
(Remate-Access-Service, kurz RAS). Damit kdnnen Sie beispielsweize ginem
Mitarbeiter die Moglichkeit geben, sich von aullen in Ihr Fimennetz einzuwahlen.

Der Einwahlzugang wird uber VPN {(Virtual Private Networ) hergestelt. So wird
sichergesteltt, dass Ihre Daten von Dritten nicht mitgelesen werden konnen, auch wenn
die Ubertragung (ber das Intemet stattfindet.

Der VP N-Aufbau ist mit LANCOM-Geraten sowohl Ober IKEv1 als auch dber IKEvZ
maglich.

|KEvZ ermoglicht einen schnelleren und sichereren Verbindungsaufbau von
WPN-Tunneln.

Wahlen Sie den Austausch-Modus:
@ %

<Zuriick || Weiter> | | Abbrechen

1.4. Wahlen Sie hier flr die Einwahl auf den Router den LANCOM Advanced VPN Client fir Windows aus und entfernen
Sie den Haken bei Beschleunigen Sie das Konfigurieren mit 1-Click-VPN.

? Setup-Assistent fir SP-GW-1st-2nd-Level - V101 D2017-12-14 T1623.Icf

Enwahl-Fugang bereitstellen (RAS. VPN)
Wahlen Sie den VPM-Client fur diese Verbindung

Welcher VPN-Cliert soll fir den Einwahlzugang verwendet werden:
ILANCOM Advanced-VPN-Client fur Windows -

[T]Beschleunigen Sie das Kortfigurieren mit 1-Click-VPN:

r’i“\ Beim 1-Click-WVPM fur den LANCOM Advanved-VPN-Client wird lhnen ein

= eindeutiger Mame fir die Verbindung vorgeschlagen. Alle Schiiissel werden
automatisch und per Zufall erzeuat. Dariber hinaus kann der Assistert die
meisten Einstellungen fir den VPM-Einwahlzugang aus den
Gerate-Einstellungen ableiten.

(’i‘\, Fir den LANCOM Advanved-\PM-Client wird Ihnen spater angebaten, eine
= Import-Datei mit den Zugangsdaten zu erzeugen.

<Zurick || Weter> | | Abbrechen |

1.5. Hier geben Sie den Namen der VPN Verbindung ein (z.B. VPN_MACBOOK).
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Einwahl-Zugang bereitstellen (RAS. VPN)
Einstellungen fir die Gegenstelle dieser Verbindung

Bitte geben Sie einen Mamen fur diesen Zugang ein:

Name (VP N): VPN_MACEOCK]

<Zuriick || Weiter> | | Abbrechen

1.6. Geben Sie die 6ffentliche IP-Adresse oder die 6ffentliche DNS-Adresse des LANCOM Routers ein.

? Setup-Assistent fir 5P-GW-1st-2nd-Level - V101 D2017-12-14 T1623.Icf

Einwahl-Zugang bereitstellen (RAS. VPN)
Einstellungen fir die Gegenstelle dieser Verbindung

Unter welcher offentlichen Adresse (IP oder FQDM)ist dieser Router fir den WVPMN-Client
zu emeichen?

Adresse dieses Fouters: LANCOM FESTE-IP. NET R4

."T. Information
oy

Geben Sie diese Adresse an, wenn der Assistent ein importierbares Profil fur den
LANCOM Advanced-VPN-Client erzeugen soll.

| <Zunick || Weier> | | Abbrechen

1.7. Vergeben Sie einen beliebigen Fully Qualified Username in Form einer E-Mail Adresse und definieren Sie einen
Preshared Key.
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Einwahl-Zugang bereitstellen (RAS. VPN)
WP N-Verbindungs-Authentifiziening

Um eine verschlisselte VP N-Verbindung aufzubauen, wird eine Identitat und ein
"Preshared Key" benotigt, die beiden Seiten belkannt sein miissen.

Geben Sie einen beliebigen Fully Qualified Usemame (E-Mail-Adresse) als eindeutige
Identitat zur Authertifizienung an.

Fulty Qualified Usemame: vpn@ancom.de

Bitte geben Sie den "Preshared Key" (Shared Secret) ein, der fur diese
WP N-Verbindung verwendet werden soll.

Preshared Key: .

<Zuriick || Weiter> | | Abbrechen

1.8 Hier geben Sie die lokale IP-Adresse vor, die dem iPhone bei der VPN-Verbindung zugewiesen werden soll.

? Setup-Assistent fir 5P-GW-1st-2nd-Level - V101 D2017-12-14 T1623.|cf

Bnwahl-Augang bereitstellen (RAS, VPN)
Einstellungen fir das TCP/1P-Protakall

Bitte geben Sie eine eindeutige |P-Adresse (Virtuele IP) ein, die in lhrem YPM-Client
korfiguriert sein muss. Geben Sie eine freie Adresse aus dem Adressbereich lhres

Netzes ein.

Dies ist das Intranet-Metzwers zu dem |hr Gerat gehort:
IP-Metz: 152.168.50.0

Netzmaske: 2552552540

Erlaubte Adressen: 152.168.50.1 - 192.168.51.254
|P-Adresse: 152.168.51.21|

(’ i:} Information

Auf die Eingabe einer |P-Adresse kann verzichtet werden, wenn der benutzte
VP N-Client den Canfig-Mode unterstiitzt. Dies ist fir den
LANCOM-Advanced-VPMN-Client der Fall.

<Zurick || Weiter> | | Abbrechen

1.9 Im folgenden Punkt kdnnen Sie, falls gewlinscht, den Zugriff flir den iPhone VPN Client auf bestimmte Netze
einschranken.
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Einwahl-Zugang bereitstellen (RAS. VPN)
Einstellungen fir das TCP/1P-Protokall

Der VPN-Client kann alle IP-Adressen (iber die WPN-Verhindung emeichen (Standard),
oder Sie schranken die edaubten IP-Adressen auf ein bestimmtes Metzwerk ein.

Welche IP-Adregsen sollen vom VPM-Client emeicht werden konnen:

(@) Mle 1P-Adressen tur den VPN-Lliert erauben:
(") Folgendes IP-Metzwerk soll vom VPN-Client emeicht werden konnen:

=
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Bitte beachten Sie, dass dieses |P-Metzwers auch im VP N-Client konfiguriert werden
muss, damit eine VPM-Verbindung zustande kommen kann.

G) Weiters Netzwerke und -Bezishungen oder Dbertragungseigenschaften konnen
= in der zugehorigen, neu erzeugten Regel der Firewall erganzt werden.

<Zuriick || Weiter> | | Abbrechen

1.10. Deaktivieren Sie die Option Profil als LANCOM Advanced VPN Client Import-Datei speichern.

? Setup-Assistent fir 5P-GW-1st-2nd-Level - V101 D2017-12-14 T1623.|cf

Bnwahl-Augang bereitstellen (RAS, VPN)
Prafil fir den LANCOM Advanced-VPN-Client exportieren

Die VPN Zugangsdaten konnen nun in einer importierbaren Profil-Datei fur den
i eicher werden

[]Profil als LANCOM Advanced VPN Client Import-Datei speichem
C:\UsersvhoogenDesldop \VPM_IFPHOM Durchsu

¥

Starten Sie den LANCOM Advanced VPN Client und importieren Sie diese
Datei mit dem Menlpunkt "Konfiguration® -> ‘Profile importieren’.

Achtung: Diese Profildatei enthalt VP M-Zugangskennungen im Klartext. Bewahren Sie
sie stets an einem sicheren Ort auf und loschen Sie etwaige Kopien.

[] Profil per E-Mail verschicken (Vorsicht! Sicherheitsrisika!)

[ Profil jetzt drucken

<Zurick || Weiter> | | Abbrechen

1.11. Damit ist die Konfiguration Uber den Assistenten abgeschlossen und das letzte Fenster kann mit Fertig stellen
bestatigt werden.
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Setup-Assistent flir LANCOM.Icf

Sie haben nun alle notwendigen Daten zur Bnrchtung des
Remote-Access Zugangs eingegeben.

Wenn Sie jetzt auf Fedigstellen” klicken, werden alle notigen
Einstellungen zusammengestelt und in Threm Gerat gespeichert.

[

< Zunlick || Fertig stellen | | Abbrechen

2. Konfiguration des VPN Client in MacOS X ab Version 10.11 El Capitan:

2.1 Klicken Sie im Konfigurationsdialog Netzwerk auf die Schaltflache + (im folgenden Bild rot markiert) und wahlen

Sie den VPN-Typ IKEv2..

Netzwerk

Wahle den Anschluss und gib den Namen flir den neuen

VPN

IKEvZ

Dienstname: | VPN zu LANCOM Router

WLAN aktivieren

=
o

L8]

Abbrechen

Dienst ein.
® hB_IueLtooth—PAN ﬁ Anschluss:
s VPN-Typ:
. *E-th‘im’e‘t*c:* / F
o WLAN .-;E
Aus -
+ | — e~

WLAN-Status in der Menlleiste anzeigen

e T T

Auf neue Netzwerke hinweisen

Bekannte Metzwerke werden automatisch verbunden. Falls kein
bekanntes Netzwerk vorhanden ist, musst du manuell ein Netzwerk
auswihlen.

Weitere Optionen ...

Zurlicksetzen Anwenden
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2.2 Tragen Sie folgendes in die Felder Serveradresse sowie die lokale und entfernte Identitat ein (siehe Schritt 1.7).

i) < e Netzwerk Q
Umgebung: Automatisch E

Bluetooth-PAN

Micht verbindsi Status: Nicht verbunden

Ethernet Lo
Micht verbunden L
o VLA =
Aus v
VPN zu..Router | Serveradresse: lancom.feste-ip.net
Micht verbunden [N

Entfernte ID: vpn@lancom.de

Lokale 1D: |vpn@lancom.de

Authentifizierungseinstellungen ...

Verbinden

VPN-Status in der Menlleiste anzeigen Weitere Optionen ... ?
Zurlicksetzen Anwenden

2.3 Klicken Sie auf die Schaltflache Authentifizierungseinstellungen ....

2.4 Wahlen Sie die Option Ohne und geben Sie im Feld Schllssel ("Shared Secret") die Zeichenkombination ein, welche

Sie im Schritt 1.7 der LANCOM Konfiguration vergeben haben.

2.5 Klicken Sie auf die Schaltflache OK um die Einstellungen zu ubernehmen.
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MNetzwerk

Authentifizierungseinstellungen:
Chne B

# Schliissel {,Shared Secret"): i---m---. |

Bluetooth-PAN
Nicht verbunden

Ethernet
Nicht verbunden

WLAN

VPN zu...Router T b ey
Nicht verbunden

| Zertifikat:

Entfernte ID: vpn@lancom.de

Lokale ID: wvpn@lancom.de

Verbinden
7] -ﬁv- VPN-Status in der Meniileiste anzeigen Weitere Optionen ... 2
Zurilicksetzen Anwenden
2.6 Klicken Sie auf die Schaltflache Verbinden, um die VPN-Verbindung herzustellen.
@ { HE Netzwerk Q
Umgebung: = Automatisch
ﬂ!r_:ir:lden ‘%‘b Status: Verbunden

Verbindungsdauer: 00016

=
VPN zu..Router |P-Adresse: 192.168.51.21

Verbunden

2.7 Die Konfiguration des VPN Client ist damit erfolgreich abgeschlossen.

Catchwords: Apple; MacOS X 10.11; VPN-Client ; VNP; MAC; x-auth; xauth; el capitan;
sierra; high sierra; 10.13; ikev2
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